Kjareregler for bruk av kommunalt it-utstyr

1 Hensikten

Oppmuntre til sikker og ansvarlig bruk av Midt Telemark sine IT-systemer for & hindre mishruk
som kan skade ytelse og skape ustabilitet i nettverket.

2 Definisjoner
Sensitive data: Personopplysninger som navn, personnummer, lgnn, personrelaterte tiltak. Sensitive

opplysninger om navngitte eller gjenkjennelige personer.
Mgtereferater fra interne mgter/diskusjoner.

3 MT IKT sine tilganger — overvaking

Vi reserverer oss retten til a falge med pa kommunene sine datamaskiner og nettverk for a:
e oppdage eventuelle flaskehalser som hemmer tilgjengeligheten, “oppetiden”.

oppdage ned/opp lasting av uetisk innhold

finne ulisensiert og skadelig programvare

forsikre oss at maskinene er oppdatert i forhold til viruskontroll

4  Privat bruk
MT IKT drifter epost, maskinpark og brukerkontoer som er i bruk for kommunale tjenester.
Privat bruk skal:

e Ikke ga utover arbeidet med de kommunale arbeidsoppgavene

e Hemme ytelsen til maskinen

o |kke vaere mulige sikkerhetsrisiko
Personlige e-poster skal lagres i en egen mappe kalt Privat. Backup av denne mappen skal legges
lokalt. Private filer skal ikke lagres i nettverket. MT IKT har ikke ansvar for disse mappene og ved
en eventuell reinstallering gar disse tapt.

5 Eierskap

PC, PDA’er, mobiltelefoner og andre lagringsmedier som CD, DVD, minnepinner m/relevant data
for kommunene er kommunenes eiendom.
E-post som er sendt eller lagret i kommunenes e-postsystem er kommunal eiendom.

6 Sikkerhet og "risiko”

6.1 Brukernavn og passord

e Brukernavn og passord ma ikke fortelles til andre, selv ikke til personer som sier de er fra
IT-avdelngen om du ikke er sikker pa dette.

e Passordet skal ikke skrives ned og lagres pa lapp

e Passordet skal ikke veere lett a gjette, unnga familienavn, bursdag og annet lett tilgjengelig
for din person

e Passordet som brukes i jobbsammenheng skal ikke brukes i andre sammenhenger

e Passordet skal skiftes nar mulig

6.2 Installasjon av software

Det er forbudt a installere programmer om dette ikke er godkjent av MT IKT.
Brudd pa dette kan redusere sikkerheten og kapasiteten til nettverket.
MT IKT reserverer seg retten til a slette all ikke-godkjent programvare.

6.3 Installasjon av hardware
Det er kun MT IKT som skal sette opp hardware — nettverk, printere, servere med mer.



6.4 Internett

e Ver forsiktig med hvilke sider du gar inn pa og hvilke linker du velger a falge
e Pornografiske sider er ofte infisert av skadelig innhold

7 Copyright

Nedlasting, lagring og distribusjon av filer med copyright eksempel musikk/filmer er forbudt om
ikke rettigheter er skaffet og dette er jobbrelatert.

8 Dokumenthandtering
E-postsystemet er ikke ment & vere et arkiv og skal heller ikke bli brukt som dette.

Vare filservere har begrenset lagringskapasitet og vi kan ikke tillate brukere a lagre store mengder
musikk, bilder eller videofiler pa hjemmeomradet eller fellesomrader.

9 Spam

e Svar aldri pa en mistenkelig epost, men slett den med en gang uten & apne den.

e Gijar ikke innkjgp pa internett pa bakgrunn av masseutsendt e-post

e Ver forsiktig med a gi fra deg e-postadressen din til usikre parter slik som internettsteder,
nyhetsgrupper med flere. Gi aldri fra deg e-postadressen din til parter du ikke kjenner eller
vet om er trygge.

e Ver varsom med a vise e-postadresse til kolleger og venner til ukjente parter. Skjul e-
postadressene nar du skal sende e-post til flere utenfor kommunene ved a bruke
blindkopifunksjonen i Outlook.

e Svar aldri pa kjedebrev

o Ikke klikk pa nettadresser- url’er eller pne vedlegg som er sendt fra ukjente

10 Sikkerhet i forhold til beerbare enheter

e Den barbare pc’en ma jevnlig kobles opp mot Midt Telemark sitt nettverk slik at
ngdvendige oppdateringer blir gjort.

e Duer selv ansvarlig for backup av det som ligger pa den bearbare maskinen.

e Taalltid ngdvendig hensyn for & hindre tyveri av den baerbare enheten. La den aldri ligge
synlig i bilen eller uten oppsyn pa toget, bussen eller lignende.

11 Misbruk av linjekapasitet
Det er forbudt a bruke nettverket pa en mate som farer til svekkelse pa kapasiteten pa linjene.
Dette inkluderer:
e bruk av applikasjoner som krever bruk av Midt-Telemark sine linjer slik som iptelefoni og
“peer to peer” fildeling.
e Nedlasting av videofiler eller se pa tv online.
e Nedlasting av musikkfiler eller hgre pa radio online.

Utvis sunn fornuft fgr utsending av e-post med store vedlegg eller e-poster til store e-postgrupper.

12 Etikk

Det er forbudt a skrive, abonnere pa, lagre, laste opp eller ned til internett eller pa andre mater
distribuere informasjon som inneholder &rekrenkende, anstgtelige, rasistiske eller obskene
kommentarer. Dette inkluderer innhold og materiale relatert til rase, kjgnn, alder, seksuell legning,
pornografi, religion eller politisk tro, fysiske kjennemerker eller psykiske lidelser.

13 Konsekvenser
Vil bli utarbeidet og vedtatt i kommunenes HMS-utvalg



